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Multimedia data stream encryption method provides first section of useful 
data block which is not encrypted for providing preview or prelist function 
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Abstract of DE1 9906449 

The encryption method generates an initial block 
(12) for the encrypted useful data stream (10) 
and generates a useful data block (14) for the 
latter by providing a first section (20) containing 
the first part of the useful data sequence without 
encryption, followed by encrypted sections (16) 
containing the encrypted useful data sequence 
spaced apart by further section un-encrypted 
sections (18). Also included are Independent 
claims for the following: (a) a data stream 
encryption device; (b) a device for playback of an 
encrypted data strream 
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(5?) Verfahren und Vorrichtung zum Erzeugen eines verschlusselten Nutzdatenstroms und Verfahren und 
Vorrichtung zum Abspielen eines verschlusselten Nutzdatenstroms 

@ Bei einem Verfahren zum Erzeugen eines verschlussel- 
ten Multimediadatenstroms wird zunachst ein Anfangs- 
block und dann ein Nutzdatenblock erzeugt. Der Anfangs- 
abschnitt des Nutzdatenblocks enthaft unverschlusselte 
Nutzdaten, denen dann verschlusselte Nutzdaten folgen. 
Somit wird auf einfache Art und Weise eine Preview- bzw. 
Prelisten-Funktion implementiert. Weiterhin kann ein Ab- 
spielgerat den unverschlusselten Anfangsabschnitt be- 
reits abspielen, wahrend der vollstandige Anfangsblock 
verarbeitet wird, um einen Multimediadatenschlussel zu 
erhalten, um Hash-Summen usw. zu erzeugen. Durch die- 
se parallele Verarbeitung konnen Abspielgerate mit be- 
grenzten Speicher- und Prozessorressoursen eingesetzt 
werden, ohne uberiange Verzogerungen in Kauf nehmen 
zu mussen. 
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Beschrcibung 

Die vorlicgcnde Eriindung bc/.iehl sich auf die Vcr- b/.w. 
Enischlussclung von Nm/riaicn und insbesonderc auf die 
ITandhabung von verschliissellcn Nulzdalcnsiromen, die ei- 5 
nen Anfangsblock und cincn Nuizdalenblock aufweiscn. 

Mil den i Aufirelcn von Tclekonmiunikaiionsnetzcn und 
insbesonderc aufgrund der groBen Verbreii.ung von Multi- 
mediadaien-fahigcn Pcrsonalcomputern und in lazier zxii 
auch von sogcnannlcn Soiid-Slal.e-Playern, entstand cin Be- LO 
darf, digitalc Mullimcdiadalen, wic z. B. digiiale Audioda- 
len und/odcr digiiale Videodaten, kommerziell zu vcrtrei- 
ben. Die Tclckoinniunikalionsnetzc konnen beispiclsweise 
analoge Telcphonleii.ungen, digiiale Telcphonleilungcn, wie 
z. B. ISDN, oder auch das Iniernei sein. Unlet kommerziel- 15 
len Anbictern von Muliimediaprodukien bcslehl der Bedarf, 
Mullimcdiadalen zu verkaui'en oder auszuleihen, wobei es 
eincnt Kunden moglich sein sol lie, aus cincm bcstiimmcn 
Kalaiog zu jeder Zeit individuell ein hest.immt.es Produki 
aus wah len zu konnen, das dann selbslverslandlich nur von 20 
deni Kunden, der da fur hczahll hat, benutzi werden darf. 

Ini Gegensatz zu bckannten verschlusseJten Fcrnsehpro- 
g ram men, wie z. B. von dem Fern sen k anal Premiere, bei 
dem die ausgesendeten Dalen fur alle Benuizer, die gegen 
cine best in mite Gebuhr cine geeignete Eniseliliisselungsvor- 25 
richlung crworben haben, gleich verschlusselt. sind, soil die 
vorlicgcnde Erfindung Verfahren und Vorrichlungen schaf- 
fcn. die cine individuelle, kundenseleklive und sichcrc Ver- 
schlussclung und Entschlusselung von Multimcdiadalen cr- 
moglichen. Im Gegensatz zu den genannien Fernschkana- 30 
len, die ein fesl.es Programm vorgeben, fur das sich der Be- 
nuizer koinpleli cnisehciden muB, ermoglichen die Verfah- 
ren und Vorrichlungen der voriiegenden Erfindung cine ma- 
ximale Wahlfrcihcil des Kunden, d. h. dersclbe muB nur fur 
die Produkle. bezahlcn, die cr lalsachlich auch benutzen will. 35 

Die DE 196 25 635 CI beschreibl Verfahren und Vorrich- 
lungen zuni Vcr- bzw. Entschlusseln von Muitimediadaicn. 
wobei die Mullimediadaten in Form einer verschlusselt en 
Mullimcdiadaiei vorlicgen, die einen Bcst.immungsdai.en- 
block und einen Nuizdalenblock aufweisl. Teile des Beslim- 40 
inungsdaienblocks sowie zumindesl Teile des Nui7.dai.cn- 
blocks werden mil unlerschiedlichen Schlusseln verschlus- 
selt, wobei insbesonderc synunetrischc Verschliisselungs- 
verfahren eingeseizt werden. 

Symmetrischc Verschlussclungsverfahren haben einer- 45 
seils den Voricil, daB sic rclaiiv schnell arbeilen, anderer- 
seils benotigt der Benuizer, der die Dalei entschlusseln will, 
den gleichen Schiiissel wie der Provider oder Licferant, 
z. B. die Deutsche Telekom, der die Muitimediadaicn ver- 
schlusselt hat, uni sic an den Kunden zu verkaufen. Somil 50 
haben sowohl der Provider als auch der Benuizer, d. h. der 
Kunde, einerscils eine Tabelle mil vielen moglichen symine- 
lrischen Verschiussciungsalgorithmen, wie z. B. DES oder 
Blowfish, und andererseits eine Tabelle fiir nioglichc 
Schiiissel, derart, daB vom Provider ein Einlrag in deni Be- 55 
stiinniungsdatenbiock der Muliimediadaien erzeugt wird, 
den der Benutzer verwendei, urn damit. auf seine Schlussel- 
tabelle zuzugreifen, uni den korrekten Schiiissel zuni Ent- 
schlusseln auszuwahlen. 

Aufgrund der stark zunehmenden Verbreit.ung des MP3- 60 
Standards sind auf dent Mark! sogenanntcn Solid-Stale- 
Player erschienen, die zum Entschlusseln und Abspiclcn 
von Muitimediadaicn eingeseizt werden sollen. Diese Ge- 
raie sollen sehr preisgunstig sein und durfen daher Icdiglich 
cine begrenztc Mengc an Spcichcrplatz und Rcchenlcistung 65 
haben. Im Gegensatz zu Personalcomputern, bei denen die 
vorhandenen Ressourcen die fiir die Entschlussclung von 
Muitimediadaicn benot.igten Ressourcen bei weiieni iiber- 
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sicigen, musscn Solid-Siaie-Playcr oder Stercoanlagen oder 
Auio-TTiFi-Geraie, damit sic sich auf dent hart umkamplien 
Markl durchsetzen konnen, prciswerl sein. Dazu isl es erfor- 
derlich, diese Cicrale beim Entschlusseln ttnd Abspiclcn der 
cnischlusselien Muitimediadaicn sowcil als moglich bezug- 
lich Rcchcnlcisiung und Spcichcrplatz zu enilastcn. 

Nachtcilig an dem in der DE 196 25 635 CI beschricbe- 
ncn Vcr- bzw. Enlschlussclungskonzept isl die Taisachc, daB 
der gcsanne Bestimntungsdai.enblock vollstandig verarbei- 
ict. werden muB, bevor mil dent Entschlusseln des Nuizda- 
tenblocks, dem Decodieren des entschlusselten Nut.zxlaten- 
blocks und schiieRlich dent Abspiclcn des cnischlusselien 
decodienen Nuty.daienblocks begonnen werden kann. 

Dies wird besondcrs dann zum Problem, wenn die Vcrar- 
bcitung des Bestimniungsdaienblocks in einer Ent.schlusscl- 
ungsvorrichtung aufwendigere Rechcnoperaiionen mil sich 
bringu wic beispiclsweise die Bercchnung einer Tlash- 
Sumnic oder cines l ; ingerabdrucks des Anfangsbiocks. Die 
Situation kdnnic noch dadurch verscharft werden, wenn die 
Enischlusselungsvorrichtung iiber bcgrenzi.c Speichcr- und 
Prozessorressourcen verfiigt. Abspielgerale insbesonderc in 
Fonn cines Solid-Slale-Players sollen jedoch gerade be- 
grenzic Speichcr- und Prozessorressourcen haben, um prcis- 
werl auf deni Markl angeboten werden zu konnen. 

Ein weiierer Nachleil des.bekannien Ver- bzw. Enlschlus- 
selungskonzepls isl die Taisachc, daB nichl ohne weiteres 
eine einfache Preview- bzw. Prelisien-Funkiion moglich isl.. 
Wenn es sich bei den Muli.imediadalcn um Videodalen han- 
dclt., so ist es in bcstinmiten Fallen wunsehenswerU die cr- 
sten beispielswcisc 10 bis 20 Sekunden anzuschaucn, uni ei- 
nerseits uberhaupt erst eine Enischeidung zu treffen. das an- 
geboiene Stuck zu kaufen, oder um andererseits ein be- 
slimnil.es Stuck ohne weiteres identifizicreii zu konnen. 
TIandeli es sich bei den Mullimediadaten um Audiodalen, so 
bestehl. der Bedarf, in ein Stuck "reinzuhdren", d. h. die er- 
sicn vielleicht 10 bis 20 Sekunden anzuhoren, um dann zu 
entscheiden, ob das Stuck gekaufi werden soli, bzw. um das 
Stuck zu identifiziercn. 

Das U.S.-Palenl Nr. 5,673,3 1 6 bezieht sich auf die Erzeu- 
gung und Veneilung von einer Ansammlung von Tnforniati- 
onsteilen mil verschlussehen Informalionen, die als "Cryp- 
tographic Envelope" bezeichnei wird. Diese Ansammlung 
umfaBl neben den verschiedenen Schlusseln und wciteren 
Informalionen zur Oberprufung der Autentizilat der An- 
sanunlung von Informationsieilen sowie zur tjberprufung 
und Festslellung von Preis- und Lieferbcdingungen einen 
Inlbrmationsieil, der aus dem verschlusselicn Dokumcnt be- 
stehl, sowie einen Informationsteil, der sogenannte unver- 
schlusselte Tex I -"Teaser" umfaBl. Solche Tex l -"Teaser" sol- 
len eine "Preview", "Sample"- oder "Browsc"-Funktion er- 
nioglichen, um den Inhali der Ansammlung von Infonnati- 
onsleilen vor dem taisachlichen Kauf in eiwa abschatzen zu 
konnen. Solche "leaser" sind beispielsweisc Slellungnah- 
men anderer zu eincm Buch, wenn das verschlusselte Doku- 
menl ein Buch, cin lnhallsverzeichnis, eine Zusammenfas- 
sung, oder ein Bild mil. niedrigcr Auflosung, wenn das zu 
verschlussclnde Dokument ein Bild isl. Das verschlusselic 
Dokumenl is! dagegen ein verschlusscller Abschnilt cines 
Buchcs, ein Bild mil holier Auflosung oder ein MPE( i-Da- 
tcn strom. 

Das U.S.-Palenl Nr. 5,765,152 bezieht sich auf ein Sy- 
siem und cin Verfahren zum Vcrwallen von urhcberrechliich 
geschutzten elektronischen Medien. Solche Medien sind in 
einem sicheren elektronischen Format, gepackt, und zwar in 
Fonn cines Daicniyps, der cincn Dokumcntcn-Anfangs- 
block enthalt, der eine Dokumenten-Idenliflkalion enthait, 
der cincn Daien-Behaller enihalt. und der neben weiiercn In- 
fonnaiionen. wie einer digii.alen Unierschrifi, Daten enthalt. 
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die sich auf die Benuizungserlaubnis dcr Daien ini Daien- 
Behaller bezichen. Im Daien-Behallcr konncn durch Ver- 
schlussclung gesichcrtc Nulzdaien cxicr unverschlussclle 
Nulzdaien sein. DaB die Nur/daien ini Dalenhchaller ver- 
schlussell sind, wird aus Sieherhcitsgrundcn bevorzugi. 5 
Eine Previcw-Funkiion wird abhiingig von den Erlaubnisda- 
tcn durch cine Bcirachicr-.Funki.ion errcichi, die cincn be- 
slimmtcn Tcil der Nulzdaien folgc ini Dalenhchaller selec- 
tive nischliissc In und anzcigen kann. 

Die Aufgabe dcr vorliegenden Erfindung bcsiehi darin, to 
ein Konzepi zum Erzeugen bzw. Abspiclen von verschliis- 
sclien Muliiinediadaie-nsirdmen zu sch alien, das mil niaBi- 
gen Spcicher- und Prozessorressourcen auskommi und zu- 
gleich cine effizienie Iiuplenieni.ai.ion eincr Preview- bzw. 
Preli si en-Fun kt ion gesi ai.iel. 15 

Diese Aufgabe wird durch ein Verfahren zum Erzeugen 
eines verschlusselien Nulzdaien stroms nach Paienianspruch 
1, durch cin Verfahren zum Abspiclen eincs verschlusselien 
Nuizdaicnsiroms nach Paienianspruch 6, durch cine Vor- 
richtung zum Erzeugen eines verschlusselien Nulzdaien- 20 
s iron is nach Paienianspruch 12 und durch cine Vorrichiung 
zum Abspielen eines verschlusselien Nuizdat en strains nach 
Patent anspruch 13 geldsi. 

Der vorliegenden Erfindung liegi die Erkenntnis zu- 
grundc, daB das Konzepi verworfen werden muB, daB die 25 
Nulzdaien unniittelbar von Anfang an verschlussell werden. 
Tin Siand dcr Technik bestand die Bcsirebung imnier, die 
Nulzdaien von Anfang an zu vcrschlusscln. uni das gesanilc 
Nutzdaiensiiick und insbesondere den Anfang desselben vor 
unauiorisierien Zugriffen zu schuizen. 30 

An dieser Stelle sei darauf hingewiesen, daB Nulzdaien 
allgemein Muliimediadaien, d. h. Audiodaten. Vldeodaien 
oder cine Kombinaiion aus Audiodaien und Vldeodaien, 
aber auch z. B. Texidaien umlassen. Ini nachfolgenden wird 
der Gegensiand der vorliegenden Erfindung aus Zweckma- 35 
Bigkcilsgundcn jedoch anhand von Muliimediadaien darge- 
legL Es isi jedoch offensichllich, daB sanillichc Nulzdaien, 
fiir die es ein Verschlusselungsinicressc gibu durch die erfin- 
dungsgcmaBen Vorrichtungen und Verfahren verarbeilei 
werden konncn. 40 

Es wurde jedoch herausgefunden, daB insbesondere dann, 
wenn die Verarbeilung des Anfang s blocks komplexere Ope- 
ra! ionen, wie z. B. das Bilden von Hash-Sumnien, umfaBi, 
die Verzogerung, die durch die Verarbeilung des Anfangs- 
blocks enisiehl, signifikanl werden kann. was insbesondere 45 
dann der Fall isi, wenn Abspielvorrichtungen mil begrenz- 
l en Spcicher- und Prozessorressourcen verwendet werden 
sollen. 

Ferner wurde herausgefunden, daB die Auslasiung eines 
Prozcssors mil. begrenzier Prozessorleislung beim Verarbei- 50 
len des Anfangsblocks besonders hoch isi, wahrend dieselbe 
bcim Entschlusseln, Decodieren und Abspielen der eni- 
schlussellen decodierten Muliimediadaien gcringer isi. Dies 
bcdcute, daB lediglich fiir die Verarbeilung des Anfangs- 
blocks relaiiv vie I Prozessorleislung zur Verfugung gesielJl 55 
werden muB, die dann beini Enischliisseln. Decodieren und 
Abspielen des Datensiroms nichi mehr voll ausgcnuizi wird. 
Es sei darauf hingewiesen, daB die Sicherheit eines ver- 
schlusselien Muliimcdiadaiensiroms im wesenilichcn durch 
den Anfangsblock besiimmi wird. d. h., daB es immer sinn- 
voll isi, genau dorl relaiiv viel Rechen lei slung einzuselzen. 
uni sichcrc Konzcpte zu erhalien. Daher isi es nichi wiin- 
schensweri, die Vcrarbeitung des Anfangsblocks generell zu 
vereinfachen, um die Verzogerung der Verarbeilung des An- 
fangsblocks zu rcduzicrcn. 

GemaB dcr vorliegenden Erfindung wird daher ein be- 
sli runner Abschnill. der am Beginn der zu verschliisselnden 
Muliimediadaien, d. h. am Beginn eines Nuizdaten blocks. 
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stanei und nach eincr vorbcsiiimiii.cn Daucr dcr zu ver- 
schlussclnden Muliimediadaien endci. d. h. cin ersier Tcil 
der zu verschliisselnden Muliimediadaien, nichi verschlus- 
sell., sondern nn verschlussell in einen Anfangsabschniii des 
Nuizdaicnblocks der verschlusselien Mullimediadaiei ge- 
schricben. Ersi die Muliimediadaien, die dcrn ersien Teil fol- 
gcn. werden auf cine gecignele An und Weise verschlussell 
und an den Anfangsabschniii des Nuizdaicnblocks ange- 
liangt. Dies bcdeutei, daB dcr ersie Tcil eines Multimediada- 
lensiucks, der sich ublicherweisc in cinem Bcreich von 5 bis 
20 Sekunden befinden diirfic, frei zugangiich isi. Uni diesen 
ersien Teil abzuspielen, sind die Prozessoranlbrderungen 
minimal, da kcine Hash-Sumnien berechnei werden miissen, 
und da kein vcrschlusselier Mullimediadaienschlussel eni- 
schlusselt werden muB usw. AuBerdem isles in diesem Sia- 
dium nichi unbedingt erlbrderlich. ausgefeilie Lizenzdaien. 
die sich auf die erlaubie Verwendung des Muliimediadaien- 
sironis bezichen, zu verarbei ten. Ein Abspiclgcrai wird da- 
her den ersien Teil dcr Muliimediadaien ohne nennenswcrlc 
Verzogerung abspielen konncn. Damil isi bcreils auf einfa- 
che und effizienie Art und Weisc cine effeklive Preview- 
bzw. Preli sien-Funkii on moglich. 

Das Bcreiisicllen eines unverschlussellen Anfangsab- 
schniiis des Nuizdaicnblocks bringt jedoch weitere erhebli- 
che Vorleile mil sich, wenn die Enischlusselungsvorriehl.un- 
gen uber begrcnzie Spcicher- und Prozessorressourcen ver- 
fugen, was insbesondere bei Solid-Siaie-Playern der Fall isi, 
die moglichsi prciswerl auf dem Markl angebolcn werden 
miissen. Wenn zu verse hlusselnde Muliimediadaien bei- 
spiels weise durch irgendcin MPEG -Verfahren codierl sind, 
so muB ein Abspielgeral, um den Anfangsabschniii des 
Nuizdaicnblocks abspielen zu konnen, die Muliimediadaien 
lediglich decodieren und dann abspielen. Das Abspielgeral. 
hai daher wahrend des Decodierens und Abspielens noch 
freie Prozessorressourcen, um wahrend des Abspielens des 
Anfangsabschnills des Nuizdaicnblocks, der unverschlus- 
seli isi, den Anfangsblock sclbsi vollsiandig zu verarbei i en, 
um den dann folgenden verschlusselien Teil des Nuizdaicn- 
blocks zu enischliisseln, zu decodieren und abzuspielen. 

Die erfindungsgeniaBe Bereiisiellung eines unverschlus- 
sellen AnfangsabschnilLs des Nuizdaicnblocks emioglichi 
dalier eine Verleilung von benoiigien Speicher- und Prozes- 
sorressourcen, derail, daB auch mil Abspielgeraien mil be- 
grenzien Ressourcen ein Enischliisseln, Decodieren und Ab- 
spielen von Muliimediadaien ohne auBerordenilich hone 
Verzogerung errcichi wird. 

Bevorzugle Ausfuhrungsbeispiele der vorliegenden Er- 
findung werden nachfolgend bezugnehmend auf die beilie- 
genden Zeichnungen det ail lien erlaui erl . Es zeigen: 

Fig. 1 einen Muliimediadaien-Strom, der gemaB der vor- 
liegendcn Erfindung erzeugl werden kann; 

Fig. 2 einc del ail lien ere Darsiellung des Anfangsblocks 
und des Nutzdaienblocks des verschlusselien Multimedia- 
daiensironis: 

Fig. 3 eine Aus wahl bestimmier Eintrage in die einzelnen 
Umerblocke des Anfangsblocks; 

Fig. 4 cin FluBdiagramm des erfindungsgemaBcn Verfah- 
rens zum Erzeugcn eines verschlusselien Mulliniediadaten- 
siroms: und 

Fig. 5 ein FluBdiagramm des erfindungsgemaBen Verfah- 
rens zum Abspielen eines verschlusselien Mullimediadaien- 
stroms. 

Fig. 1 zcigi cincn verschlusselien Mulliniediadatenstroni 
10, der einen Anfangsblock oder Header 12 und einen Nuiz- 
65 daienblock 14, d. h. cincn Block mil verschlusselien Mulii- 
mediadaien. aufweist. Der Nulzdaienblock 14 umfaBi ver- 
schlusselie Abschniile 16 und unverschlusselie Abschnitie 
18 zwischen den verschlusselien Abschnilien 16. AuBerdem 
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umfaBi ein Mult.imediadaicnsirom, dcr gentaB dcr voriie- 
gcnden Erfindung erzcugl wcrdcn kann. einen wcitcrcn un- 
verschlusselien Abschnill 20, dcr auf den Anfangsblock 12 
folgl und vor cincn i verschlusscllcn Abschnill 16 angeord- 
nel isi. 5 

Ublichcrwcisc sind die zu verschlusscllcn Mullimediada- 
icn auf irgendcinc An und Wcise codicrl, wic z. B. nach ei- 
ncin MPEG-Standard, wic z. B. MPEG-2 AAC, MPEG -4 
A AC oder MPEG Layer- 3. Dahcr isi es ausreichend, gc- 
wisse Abschniiie dcr zu verschlusscllcn Mullimediadaien zu lo 
vcrschl Ossein. Dies ruhrt. zu einein wesenllich verringerlen 
Vcrarbei lungs auf wand sowohl beim Provider, der die Dal.cn 
vcrschl ussc i L, als auch beim Kundcn, der die Daicn wiedcr 
cntschlusseln muB. Aufierdem wird durch die lediglich tcil- 
weisc Verschlusselung der Mullimediadaien der HorgenuB 15 
bzw. der SehgenuB eines Benutzers, der lediglich die un vcr- 
schl Ussci ten Multiniediadaien verwendei, durch die standi g 
aufirciendcn vcrschl iisscll.cn Blockc stark bccint.rachi.igt. 

Obwohl Fig. 1 cincn verschlusscllcn Multinicdiadaten- 
slrom zeigt.. bei deni der Anfangsblock 12 am An fang des 20 
vcrschl ussci ten Mullimediadalenslronis angeordncl isi, soil 
sich diese Anordnung von Anfangsblock . und Nutzdalen- 
block nichl auf die Uberlragung des verschlusselien Multi- 
mediadalenslroms beziehen. Der Ausdruck "Anfangsblock" 
soli lediglich zuni Ausdruck bringen, daB eine Enlsclilussel- 25 
ungsvorrichlung, die den verschlusselien Muliimediadaien- 
sirom enlschlusseln mochtc, zunachsl zumindesl Teilc des 
Anfangsbiocks bcndligl, be vor die Multiinediadal.cn selbst 
enischlusscll wcrdcn konnen. Jc nach Ubcrlragungsniediuni 
konnle dcr Anfangsblock irgendwo auch innerhalb des 30 
Nuizdaienblocks angeordnet sein bzw. durchaus nach be- 
slimmtcn Teilen des Nuizdaienblocks enipfangen werden, 
wenn beispielsweise an cine Pakei -orient ierle Uberlragung 
des Mullimediadalenslronis gedachl wird, bci der unler- 
schiedliche Pakeic, von den en eines den Anfangsblock ent- 35 
hallen kann und ein anderes einen Tcil des Nuizdaienblocks 
cnthallen kann, liber unierschiedliche physische Ubertra- 
gungswege uberiragen werden. derarl, daB die Empfangsrci- 
henfolgc ganz und gar nichl dcr Sendcreihenfolge entspre- 
chen muB. Eine Enischlusselungsvorrichiung mufi in dieseni 4u 
Fall jedoch in der Lage sein, die enipiangenen Pakele zu 
speichern und wieder zu ordnen, derarl, daB Informalionen 
aus dem Anfangsblock extrahiert werden, um mil dem Enl- 
schlusseln zu beginnen. Der vcrschl usselte Multimediada- 
lenstroni konnle lcrncr in Form einer Datei vorliegen oder 45 
aber auch in Form eines tatsachlichen Dai.enst.roms, wenn 
beispielsweise an eine Live-Uberlragung eines Mult.imedia- 
ereignisses gedachl wird. Diese Anwendung wird insbeson- 
dere beim digit alen Benui.zer-selekl.iven Rundfunk aufire- 
len. 50 

Die Langc eines verschJiissellen Abschnius .16 wird durch 
einen Wen Menge 22 dargestelh, wahrend der Absland im 
verschlusselien Multimediadalenstrom von dem Beginn ei- 
nes verschlusselien Abschnilis 16 bis zuni Beginn des nach- 
sl.cn verschlusselien Abschnilis 16 mil Schrill 24 bezcichnei 55 
wird. Die Lange des weiteren un verschlusselien Abschnilis 
20 wird durch einen Wert Erstcr Schrill 26 angegeben. 

Diese Werlc 22, 24 und 26 werden selbsiverslandiich fur 
ein korrekies Enlschliisseln der Mullimediadaien in einer 
Enlsclilussel ungsvorrichlung benoiigl, weshalb diese I ben in 60 
den Anfangsblock 12 eingetragen werden miisscn, wic es 
s paler erlaulert wird. 

Es isi jedoch zu bemerken, daB das GroBenverhaltnis der 
Werie 22 und 24 variabel sein kann. Dieses schiieBl auch 
ein, daB dcr un vcrschlusscitc Bcrcich 18 die Langc Null auf- 65 
weist, daB also eine vollstandige Verschlusselung vorge- 
nommen wird 

Fig. 2 zeigt. eine dct.aillierl.crc Darslellung des verschlus- 
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sell en Muli.inicdiadaicnsi.roms 10, dcr aus dem Anfangs- 
block 12 und dent Nulzdalenblock 14 bcsichl. Dcr Anfangs- 
block 12 ist in mchrerc Unlcrblocke unlerteill, die ini einzel- 
ncn insbesondere bezugnchmend auf Fi}». 3 crla uteri wer- 
den. Es sei darauf hingewicsen, daR die Anzahl und Funk- 
lion der Unlcrblocke beiiebig crwcilcri werden kann. In Fig. 
2 sind daher lediglich bci spiel haft einzelne Unlcrblocke des 
Anfangsbiocks 12 aulgel'uhn. Dcrselbc umlaBl, wic es in 
Fig. 2 gezeigi isi, einen sogcnannien Crypi -Block 29, der 
allgemein gesagt.fur das Verschlusseln der Muliinicdiadaien 
relevante Infomiationen aufweisl . Weiterhin umfaBt der An- 
fangsblock 12 einen sogcnannien Lizenz-Block 30. der Da- 
icn aufweisl., die sich auf die An und Wcise beziehen, wic 
ein Benutzer den verschlusselien Muliimediadaiensirom 
verwenden kann bzw. darf, Der Anfangsblock 12 umfaBi 
ferner einen Nut.zdalemnfo-Block 32, der Informalionen be- 
zuglich des Nuizdaienblocks 14 sowie genercllc Infonitaiio- 
ncn uber den Anfangsblock 12 selbst unifasscn kann. Wci- 
lerhin kann dcr Anfangsblock 12 cincn A Iter- An fangsb Jock- 
Block 34 aufweisen. dcr cine sogenannic rckursive An- 
fangsblock-Si.rukl.ur ennoglichi. Dieser Block verseizi den 
Benuizer, der neben einer Enischlusselungsvorrichiung 
auch eine Verschlussel ungsvorrichlung hat., in die Lage, ei- 
nen verschlusselien Mull.imediadatenst.rom fur andere in sei- 
neht Besiiz befindliche Abspielgerate umzufonnalieren, 
ohne die urspriinglichen vom Distribulor gelieferlen An- 
fangsblockinformaiionen zu verlieren bzw. zu niodifizicren. 
Jc nach Anwendungsbereich konnen noch wcilcre Unlcr- 
blocke, wie z. B. ein IlMnfomtaiion-Block (B 5 = Intellectual 
Property = Geisiiges Eigentunt) nach ISO/IEC 14496-1, 
MJ 5 EG-4, Syslems, 1998, der Urheberrechisinl brmationen 
umfaBi, zu dem Anfangsblock 12 hinzugefugi werden. 

Wic es in der Technik tiblich isi, kann jedem Block eine 
interne Blockstruktur zugewiesen werden, die zunachsl ei- 
nen Blockidenlifikator forderU die dann die Langc des Un- 
terblocks umfafiu und die dann schlieBlich die Block-Nuiz- 
daten selbst aulTuhn. Damil crhall der verschlussel le Mulli- 
mediadalen s iron i und insbesondere dcr Anfangsblock des 
verschlusselien Multimediadatenslronis einer erhohte Ficxi- 
bilitai, derarl, daB auf neue Anforderungen insoweit reagiert 
werden kann. daB zusatzliche Unterblockc hinzugefugi wer- 
den bzw. beslehendc Unlcrblocke weggelassen werden kon- 
nen. 

Fig. 3 gibt eine Ubersichl uber die Biock-Nulzdat.en der 
einzclnen in Fig. 2 dargestclllen Unlerblocke. 

Zunachst wird auf den Crypt-Block 28 eingegangen. Der- 
selbe enlhall einen Eintrag fur einen Mullimediadaien-Ver- 
schlusseiungsalgorilhmus 40, der den bei einem bevorzug- 
ten Ausfuhrungsbeispiel verwendelen symmclrischcn Ver- 
schlusselungsalgorilhmus idenlifizierl, der beim Verschlus- - 
sein der Multiniediadaien verwendei worden ist. Der Ein- 
irag 40 durfle ein Index fiir eine Tabcllc sein, derarl. daB 
eine Enischlusselungsvorrichiung nach Lesen des Einlrags 
40 in der Lage isi, denselben Vcrschl ussci ungsalgorithmus 
aus einer Vielzahl von Verschlusselungsaigorithmen auszu- 
wahlen, den die Verschlussel ungsvorrichlung verwendei 
hat. Der Crypt-Block 28 umfaBt ferner den Einirag Erstcr 
Schrill. 26, den Eintrag Schrill 24 und den Einirag Menge 22, 
die bereits in Verbindung mil Fig. 1 dargesiellt worden sind. 
Diese Eintrage in dem Anfangsblock versctzen eine Eni- 
schlusselungsvorrichiung in die Lage, einen verschlusselien 
Muliimediadaiensirom cnlsprechend unlerzugliedcm. um 
eine korrekle Entschlusselung durchfuhren zu konnen. 

Der Crypt-Block 28 enthalt ferner einen Einirag fur den 
Distributor bzw. Provider bzw. Licfcranicn 42, dcr ein ('ode- 
fur den Distributor isi, der den verschlusselien Muliimedia- 
daiensirom crzcugt hat . Ein Einirag Benuizer 44 idenlifizierl 
den Benutzer, der von dem Distributor, der durch den Ein- 
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i rag 42 idemifizicri isi. den verschlusselicn Muliimcdiada- 
icnsirom auf irgendcinc An und Weisc crhallen hai. Eine 
moglichc Verwendung dicscr Kcnnungen isi es, die Benuiz- 
erkennung geraiespe/ifisch durchzufuhren. Dcr Einirag Be- 
nuizer wurde dann die Scri ennui inner eines PC. eines Lap- 5 
lops, eines Auio-I-IiFi-Gcrais. einer Tleim-Sicreoanlagc etc. 
unifassen, die ein Abspieien nur auf dem spezicllcn Genii 
zulaHl. Zur weiieren Erhohung dcr Flcxibiliial und/oder Si- 
chcrheii konnie start dcr Scriennummer, die bei jedeni Her- 
sieller unierschiedlich aussichl, die abcr zufaliig idemisch 10 
sein konnien, eine spezielle Kennung, wic z. B. cine logi- 
sche Vcrknupfung dcr FesiplaliengroBc mil der Prozessor- 
nummereic. beiin Beispicl eines PC, eingesctzi werden. 

Ein Einirag 46 enthalt einen Ausgabewerl, auf den sparer 
deiailherl eingegangen wird. Dieser Ausgabewerl si ell I all- 15 
gemein gesagl eine verschlusselie Version des Multimcdia- 
daien-Schliissels dar, der in Verbindung mil dem durch den 
Einirag 40 idcntifizicricn Multimcdiadal.cn- Vcrschlusscl- 
ungsalgorithmus benoiigi wird, urn die in dem Nutzdal en- 
block 14 vorhandenen verschlusselten Muliiniediadaien 20 
(Abschnitte 16 von Fij». l)4;orrckl zu enischliisseln. Urn 
eine ausreichende Flcxibiliial fur zukunfiige Anwcndungen 
zu haben, sind ferner die beiden Einirage Ausgabewerllange 
48 und Ausgabeweriniaske 50 vorgesehen. Der Eintrag Aus- 
gabewerllange 48 gibi an, welchc Lange der Ausgabewerl 25 
46 Laisachlich hat. Urn ein flexibles An fangs block formal zu 
erhalien. sind jedoch in dem An fangs blockformat fur den 
Ausgabewerl mchr Byte vorgesehen als ein Ausgabewerl 
dcrzcil laisachlich hat. Die Ausgabeweriniaske 50 gibi daher 
an, wic ein kurzerer Ausgabewerl auf einen langeren Ausga- 30 
bewenplaLz gewissermaBen verieilt wird. Jsl die Ausgabe- 
werl lange beispielsweise halb so groB wie der verfugbarc 
Platz fur den Ausgabewerl, so konnie die Ausgabeweri- 
niaske derarl gestaltei. sein, daB die erstc Halflc der Ausga- 
bewertniaske gesetzi. isi, wahrend die zweile Halflc abge- 3S 
decki isi. Dann wurde der Ausgabewerl einfach in den von 
dcr Syntax fur den Anfangsblock vorgesehenen Raum ein- 
gelragen werden und die ersie Halfte einnehnien, wahrend 
die andcre Halflc aufgrund der Ausgabeweriniaske 50 igno- 
rieri. wird. 40 

Im nachfolgenden wird auf den Lizenz-Block 30 des An- 
fangsblocks 12 eingegangen. Derselbe unifaBl einen Einirag 
Bitinaske 52. Dieser Einirag kann besiimrnie spezielle In- 
formal ionen fur das Abspieien bzw. fiir die generelle Art der 
Verwendung der verschlusselten Muliiniediadaien haben. 45 
Insbesondere konnie hiermit einer Enlschlusselungsvorrich- 
tung iriilgeleill werden, ob bzw. ob nichi die Nuizdalen lokal 
abgespieli werden konnen. Weiierhin konnie hier signali- 
sieri werden, ob das Herausforderungs-Aniwort-Verfahren 
zum Verschlusscln eingeselzl worden isi, das in dem ein- 50 
gangs erwahnlen Deuischen Patent DE 196 25 635 CI be- 
schrieben ist und einen cffizienien Daienbankzugrift ermog- 
lichl. 

Ein Einirag Verfallsdaium 54 gibi den Zeitpunkt an. zu 
dem die Erlaubnis, den verschlusselten Muliiniediadaien- 55 
sironi zu entschlusscln, erlischt. Eine Entschlusselungsvor- 
richiung wird in diesem Fall den Eintrag Verfallsdaium 54 
priifen und mil einer eingebauten ZeitnieGeinrichlung ver- 
gleichen. urn im Fallc, daB das Verfallsdaium bereils uber- 
schritien isi, keine Enischlusselung des verschlusselten 60 
Muliimcdiadaiensiroms mchr durchzufuhren. Dies erlaubl 
es eineni Provider, auch zeiilich begrenzi verschlusselie 
Muliiniediadaien zur Vcrfugung zu stellen. was den Vorieil 
einer wesentlich flexiblercn Handhabung und auch Preisge- 
sialiung crmoglichi. Diesc Flcxibiliial wird wcitcr durch ci- 65 
nen Einirag Anfangsdaluni 56 unierstiiizi, in dem spezifi- 
zierl isi. ab wann eine verschlusselie Muliimediadatei eni- 
schlusseli werden darf. Eine Verschlusselungsvorrichtung 
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wird den Einirag Anfangsdaluni mil ihrer eingebauten Uhr 
vergleichen, urn crsl dann eine Enischliissclung der ver- 
schlusscllen Muliiniediadaien durchzufuhren, wenn dcr ak- 
luelle Zeiipunki. spaler als das Anfangsdaluni 56 ist. 

Ein Einirag Erlaubie Abspielanzahl 58 gibi an. wie oft dcr 
verschlusselie Mullimediadalensirom cnischlusselt , d. h. ab- 
gespieli werden darf. Dies erhohl weilcr die Flcxibiliial des 
Providers, derarl, daB cr nur eine best in mile Anzahl des Ab- 
spiclens beispielsweise gegen eine besiinimie Summc zu- 
laBt, die kleiner isi als eine Summc, die fur die unbe- 
sch rankle Nuizung des verschlusselicn Muliiniediadaien- 
siroms anfallcn wurde. 

Zur Verifizierung bzw. Uniersluizung des Ein I rags Er- 
laubie Abspielanzahl 58 unifaBl der Lizenz-Block 30 ferner 
einen Einirag 'laisachlichc Abspielanzahl 60, der nach je- 
deni EnLschlussein des verschlusselicn Mullimediadaien- 
stroms beispielsweise urn Eins inkrementieri werden 
konnie. Eine Enlschlussclungsvorrichtung wird daher ini- 
mer uberprufen. ob der Einirag laisachlichc Abspielanzahl 
kleiner als dcr Einirag Erlaubie Abspielanzahl isi. Wenn 
dies der Fall isi, wird eine Enischlusselung der Muliiniedia- 
daien durchgcfuhrl. Wenn dies nichi der Fall isi, wird keine 
Enischlusselung niehr ausgefuhrt. 

Analog zu den Eintragen 58 und 60 sind die Einirage Er- 
laubie Kopicanzahl 62 und Taisachliche Kopieanzahl 64 im- 
plement icrt. Durch die beiden Einirage 62 und 64 wird si- 
chergestelli, daB ein Benuizer der Muliiniediadaien diesel- 
ben lediglich so of I kopierl, wic es ihm voni Provider erlaubl 
wird, bzw. so oft., wie er beim Kauf der Muliiniediadaien hc- 
zahll hai. Durch die Einirage 58 bis 64 wird ein effektivcr 
UrheberrechLsschutz sichergestelli, und kann eine Selekiion 
zwischen privaien Nuizern und gewcrblichen Nuizem er- 
reichl werden, beispielsweise, indem die Einirage Erlaubie 
Abspielanzahl 58 und Erlaubie Kopieanzahl 62 auf einen 
kleinen Werl eingeslelll werden. 

Die Lizenzicrung konnie z. B. so gesialtel sein. daB eine 
besiinimie Anzahl von Kopien (Einirag 62) des Originals er- 
laubl. ist, wahrend keine Kopien einer Kopic zuliissig sind. 
Der Anfangsblock einer Kopie wurde dann im Gegensalz 
zum Anfangsblock des Originals als Eintrag Erlaubie Ko- 
pieanzahl eine Null haben, derarl, daB diese Kopie von einer 
ordnungsgemaBen Ver/Enischlusselungsvorrichlung nichi 
niehr kopierl wird. 

Bei dem hier gezeigten Beispiel fur ein Muliiniediadaien- 
schuizproiokoll (MMP; MMP = Multimedia Proieciion 
Prolcol) enlhall der Anfangsblock 12 ferner einen Nutzda- 
ten-Informationsblock 32, der hier lediglich zwei Block- 
Nut zdaieneini rage 66 und 68 hau wobei dcr Einirag 66 eine 
Hash-Suinmc iiber den gesanuen Anfangsblock enlhall. 
wahrend der Einirag 68 den Typ des Hash-Algorithnius 
ideniifizicn. der zum Bilden der Hash-Summe iiber den ge- 
samt.cn Anl"angsblock verwendet worden isi. 

In diesem Zusammenhang sei beispielsweise auf das 
Fachbuch "Applied Cryplography", Second Edition. John 
Wiley & Sons. Inc. von Bruce Schneier (ISBN 0 47 1-1 1709- 
9) verwiesen. das eine ausfuhrliche Darstcllung symnietri- 
scher Verschlusselungsalgorilhmen, asyninielrischer Ver- 
schlusselungsalgorithiTien und Hash-Algorilhmen umfaBl. 

Der Anfangsblock 12 umfaBl schlieBlich den Aller-An- 
fangsblock-Block 34, dcr ncben den Synchronisal.ionsinfcr- 
mationen, die in Fig. 3 nichi dargeslelh sind, den Einirag Al- 
ter Anfangsblock 70 aufweist. In den Eintrag Alter-An- 
fangsblock 70 kann, wenn ein Benuizer selbst cine Ver- 
schliisselung durchfuhn und somii einen ncuen Anfangs- 
block 12 crzcugl. dcr allc Anfangsblock voni Provider bc- 
wahri werden. urn keine wesent lichen Infonnaiionen zu ver- 
lieren. die der Provider in den Anfangsblock eingetragen 
hai. Dazu konnien beispielsweise Urhcberintbnnaiionen 
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(DM n form at.ion-B lock) friihcre licnuizcrinformaiioncn unci 
Dislrihutoreninfonnai.ioncn zahlcn, die cine Zuruckverfol- 
gung einer Mullinicdiadalei, die bcispiclsweise mchnnals 
von unicrschicdlichen Geriiien enl-/vcrschliissclt. worden isi, 
auf den urspriinglichen Anbiclcr transparent emiogiichen, 5 
wobci Urhebcrinformal.ionen bewahn werden. Daniil isi es 
nioglich, jedcr/eit zu uhcrprufen. ob eine verschlussellc 
Mullinicdiadalei legal odcr illegal erworben worden isi. 

Es isi offcnsichtlich, dafi die Reihenfolge der in Fig. 5 ge- 
n an m en SchritLc ebenso variierl. we rde n kann. wie es auch 10 
bezugnehmend auf Fig. 4 eriauieri worden ist. 

Fig. 4 zeigl ein FluBdiagramni des erfindungsgeniaRen 
Verfahrcns zum Erzeugcn eines verschlusselien Mullmie- 
diadatenst.roms. In einem Schrill 100 wird der Anfangsblock 
12 erzeugi. Daran anschlieRend wird in eineni Schritt 102 15 
der ersie Teil der zu verschlusselnden Mulliniediadalen als 
Anfangsabschnin des Nuizdaienblocks 14 verwendei, je- 
doch ohnc dicscn crsi.cn Teil zu vcrschlusscin. Der Anfangs- 
abschnin bildet daher den weiteren un verschlusselien Ab- 
schnill 20 von Fig. 1 , dessen Langc durch den Einirag Ersi.cr 20 
Schrill 26 in dem Anfangsblock spezifizierl isi. Daran an- 
schlieRend wird der zweile Teil der zu verschlusselnden 
Mulliniediadalen in eineni Schrill 104 verse hi us sell, urn den 
auf den weiteren un verschlusselien Abschniu. 20 folgenden 
verschlusselien Abschrii 1.1 16 (Fig. 1 ) zu erzeugen. Uni ein en 25 
einfachen verschlusselien MultimediadaLenslrom feriigzu- 
siellen, wird der verschlussellc zweile Teil an den Anfangs- 
abschnin des Nuizdaienblocks angehangl (Schrill 106). der- 
ari, daB der verschlussellc Muliinicdiadalensironi 10 den 
Anfangsblock 12. den Anfangsabschnin 20 und den ver- 30 
schlussellen zweiien Teil 16 aufweisL. Der verschlussellc 
Mulliniediadalen st.roni kann nun belie big forlgesetzt wer- 
den, indent wieder ein unverschlusselier Abschnill 18, ein 
verschlusseller Abschnill 16 etc. generierl. und in den Nutz- 
dalenblock 14 geschrieben wird. :vs 

A us Fig. 4 isi ersichllich, daB die Reihenfolge der Schritt e 
100 bis 106 nichl zwingend Icstgelegi isi. Der Anfangsblock 
konnle auch erst nach der Fertigslellung des Nuizdaien- 
blocks erzeugi werden und niitlels eines BJocknmlliplexers 
an den Beginn des Nuizdaienblocks geslellt werden. Alter- 40 
nativ konnle der zweile Teil der zu verschlusselnden Mulli- 
niediadalen verschlusselt werden (Schrill 104), bevor der er- 
ste Teil in den Datenblock geschrieben worden ist. Der Ein- 
irag Ersl.er Schrill 26 definierl namlich genau den Punkl, 
d. h. die Bitslelle, des Nuizdaienblocks 14, an dem mil. dem 45 
Eintragen des verschlusselien zweiien Teils begonnen wer- 
den muB. Wesent.lich ist daher lediglich, daB der unver- 
schlusselte Anfangsabschnin 20 des Nuizdaienblocks 14 un- 
mittclbar hinter den Anfangsblock 12 geslellt wird. An die- 
ser S telle sei noch cimnal darauf hingewiesen, daB die hier 50 
beschricbene Reihenfolge Anfangsblock, unverschlusselier 
Anfangsabschnin und verschlusseller zweile r Teil (d. h. 12, 
20, 16) lediglich die Reihenfolge besehreibl, in der der Mul- 
timediadalenslroni im .Abspielgerai angeordnei werden 
muB, damit sich die erfindungsgcniaBen Vorteile ergeben. 55 
Diese Reihenfolge hat keine Auswirkung auf die Ubertra- 
gung des verschlusselien Mulliniediadaicnstroms. Dies wird 
besonders dorl offensichliich, wo eine paketorientierte Da- 
ien uberl rag ung cingesetzi wird. Ein Paket fur den Anfangs- 
block, ein Pakel fiir den Anfangsabschnin und ein Pakel fur 60 
den verschlusselien zweiien Teil konnten (iber unlerschied- 
liche Wege von eineni Sender zu einem Empfanger ubermil- 
tell werden, derart, daB zuerst. der Anfangsabschnin und 
dann der verschlussellc zweile Teil und schtieBlich der An- 
fangsblock cintreffen. Das Abspielgerai muB in dicseni Fall 65 
jedoch in der Lage sein, die drei Pakele wieder cntsprechend 
anzuordnen. wie es beschrieben worden ist. 

Fig. 5 zeigl ein FluBdiagramni des erfindungsgemaBen 
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Verfahrcns zum Abspielen des verschlusselien Muliimcdia- 
dalenslroms 10. der den Anfangsblock 12. den un verschlus- 
selien Anfangsabschnin 20 des Nuizdaienblocks 14 und den 
verschlusselien zweiien Teil 16 des Nuizdaienblocks 14 auf- 
weisL. ErfindungsgemaB werden im Abspielgerai zuniichsi 
lediglich die Infonnalionen des Anfangsblocks 12 vcrarbei- 
leL die zum Abspielen des un verschlusselien Anfangsab- 
schniLls des Nuizdaienblocks 14 unbedingi. erfordcrlich sind 
(Schrill 110). 

AnschlieBend kann bcrcils mil minimalcr Verzogerung 
der unvcrschliisselte Anfangsabschnin 20 des Nuizdaien- 
blocks 14 abgespieh. werden (Schrill 112). Daniil isi eine 
einfache und cffizienle Preview- bzw. PrchsLen-Funklion 
implementieri.. Ublicherweise wird das Abspielen des An- 
fangsabschnius des Nuizdaienblocks (Schrill. 112) nichl. die 
voile Prozessorleisiung des Abspielgerais in Anspruch neh- 
men. Das Abspielgerai kann daher im wesen (lichen parallel 
zum Abspielen des Anfangsabschnilis die andcrcn Infornia- 
lionen des Anfangsblocks 12 verarbeitcn, d. h. die Inlbnna- 
lioncn. die zum Abspielen des Anfangsabschnilis des Nuiz- 
daienblocks nichl benotigt werden (Schrill 114). Das Ab- 
spielgerat wird dann, wenn der Anfangsblock 12 verarbeiiet 
ist, die verschlusselien Mulliniediadalen im ersten ver- 
schlusselien Abschnill 16, d. h. dem verschlusselien zweiien 
Teil des Nulyxlalen blocks 14, enischlusseln konneri (Schrill 
116), urn schlieBlich die en I schlussellen Mult.iriiediadat.en 
des zweiien Abschnilts abspielen zu konncn (Schrill 118). 

Bezugnehmend auf Fig. 3 wird im nachfolgendcn auf die 
Infornialionen eingegangen, die zum Abspielen des un ver- 
schlussell en Anfangsabschnilis 20 unbedingi erforderlich 
sind. Unbedingi erforderliche Infonnalionen sind zum einen 
die in Fig. 3 nichl dargestelllen allgemeinen Blockideniifi- 
kationsinformationen und Blocklangeninformationen, daniil 
ein Abspielgerai die richtige Slelle des Anfangsblocks er- 
millelt, wo notige Infonnalionen stehen. Sind die Mullinie- 
diadalen, wie es ublicherweise der Fall isi, auf irgendeine 
Art und Weise bcispiclsweise nach einem MPEG-Verfahren 
codicrl, so wird das Abspielgerai im Schrill 110 (Fig. 5) 
diese Infonnalionen aus deni Anfangsblock 12 exirahieren 
niussen. In der Tabelle in Fig. 3 siehen diese Infornialionen 
im Einirag Nutzdalen-Typ des Nuizdalen-Blocks 14. Nun 
weiB das Abspielgerai, daB die un verschlusselien Daien im 
Anfangsabschnin 20 des Nuizdaienblocks 14 be i spiels weise 
im MPEG-Layer-3-Fomiai (MP3) vorliegen, derarl, daB das 
Abspielgerai die unverschlussclien Mullimediadaten deco- 
dieren und abspielen kann (Schrill 112). Wahrend des Ab- 
spielcns des Anfangsabschnilis 20 isi das Gerat nun in der 
Lage, samt.liche relativ komplizierien weiieren Daien des 
Anfangsabschnilis zu verarbeiien, wie z. B. die Daien im 
Crypt -Block 28, im Lizenz-Biock 30, im Nuizdaien-Inlbr- 
inalions-Block 32, der insbesondere cine relaliv aufwendige 
Hash-Sumnie/digitale Unierschrift Liber den Anfangsblock 
(Eintrag 66) umfaBl. Eine weiterc aufwendige Operation be- 
sleht in der Entschliissclung des Mulliiiiediadaicn-Schlus- 
sels aus dem Ausgabewert (Einirag 46), uni die verschlus- 
selien Abschnine 16 (Fig. 1) des verschlusselien Muliime- 
diadatenstronis enischliisseln zu konnen. 

Es kann wahlweisc eingeslellt werden, ob zu den Infor- 
nialionen. die zum Abspielen des unverschlussellen An- 
fangsabschnilis 20 notig sind, auch die Eintragc Lieferani 
(I3isiribuior) 42 und Benutzer 44 gehoren sollen. In diescm 
Fall ist. die Preview- bzw. Prelisten-Funklion lediglich fiir 
einen besiimrnien Benutzer bzw. fur Abonnenlen eines be- 
siimmien Distributors mogiich. Soniit kann ein Distributor 
durch die schr einfache und nicht-aufwendige Iniplcnienla- 
lion der Preview- bzw. Prelisten-Funklion eineni speziellen 
Benutzer bzw. alien seinen abonnierten Benuizern eine ver- 
schliisselle Mult.iniediadaiei schicken, damit. der/die Benut- 
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y.er "auf den Geschmack" kommi/kommcn, indem cr cincn 
Bercich von z. B. 1 Sckundc bis zu 1 Minuic, d. h. den un- 
verschlusselien Anfangsabschnill 20 anhori bzw. ansiehl. 
uin sich dann zum Kaufdes gesamien verse h I iissc lien Mul- 
liniediadaiensironis zu enischciden, bzw. urn einzelne 5 
Sliicke auf cinfache An und Weise idenufr/.iercn zu konnen. 

In dicseni Fall brauchen die Schrillc 114, 116 und 118 
nichi ausgciuhrt zu werden. Es sei darauf hingewiescn, dab 
diesclben in diesem Fall auch gar nichi ausgefuhri werden 
konnen, da derBcnuizcr unier Umsiandcn noch nichi ini Be- 10 
siiz der Infonnaiionen isi, wie der Ausgabewcrt 46 eni- 
schl us sell werden muB. uni den Mulii modi adai en- Schi iissc 1 
zu erhalien. uni die verschlusselien Mullimediadaten in den 
verschlusselien Abschniilen 16 enischlusseln zu konnen. 
Sol lie sich ein Benuizer zuin Kauf entschlieBen, nachdem cr 15 
durch die Preview- bzw. Prclislcn-Funklion auf den Ge- 
schinack gekomnien isi, so muB der Distributor lediglich 
den Bcnutzcr in die Lage vcrsciz.cn, den Ausgabewcrt zu 
enischlusseln. 

Das Bereiisicllcn eines un verschlusselien Anfangsab- 20 
schnitts im Nuizdaien block ermogiichl dahcr einersciis die 
cinfache Preview- bzw. Prelisien-Funklion und andcrerseils 
die Verwendung von Prozessoren mil begrenzien Speicher- 
bzw. Prozessorrcssourcen, ohne daB weseniliche Verzoge- 
rungen durch die Verarbeiiung des gesamien Anfangsblocks 2.5 
in Kauf genonimen werden musscn. 

Pal cm anspriiche 

1 . Verfahren zu n i Erzeu ge n eines versch 1 Lisse 1 1 en 30 
Nuizdaiensironis (10), der einen Anfangsblock (12) 
und einen Nuizdaien block (14) aufweisi, aus ciner un- 
verschlusselien Nulzdaienfolge, wobei die Nutzdaien- 
folge einen Anfang und ein Ende hal. und wobei die 
Reihenfolge der Nuizdaien in der Nuizdat en folge 35 
durch den Inhali der Nuizdaien fesigelegi isi, mil fol- 
genden Schrilien: 

Erze u gen (100) des Anfangsblocks (12) des vcrschlus- 
scllcn Nuizdaiensironis; und 

Erzeugen (102, 104, 106) des Nuizdaienblocks (14) des 40 
verschlusselien Nuizdaiensironis durch folgendc Tcil- 
schrittc: 

Verwenden (102) eines ersien Teils der Nulzdaien- 
folge, der an dem Anfang der Nulzdaienfolge beginnt, 
als Anfangsabschnill (20) des Nuizdaienblocks (14), so 45 
daB der Anfangsabschnill (20) des Nuizdaienblocks 
den ersien Teil der Nuizdaien folge in un versch lusseli er 
Form enihalt; 

Verschliisseln (104) eines zweiien Teils der Nuizdaien- 
folgc, der auf den ersien Teil der Nuizdaien folge folgt; 50 
und 

Anhangen (106) des verschlusselien zweiien Teils der 
Nuizdaien folge an den un verschlusselien Anfangsab- 
schnill (20) des Nuizdaienblocks. 

2. Verfahren nach Anspruch 1 , bei deni der Schrill des 55 
Erzeugens (100) des Anfangsblocks (12) folgenden 
Teil schrill aufweisi; Einlragen der Langc (26) des An- 
fangsabschnill s (20) in den Anfangsblock (12). 

3. Verfahren nach Anspruch 1 odcr 2. bei dem der 
zweile Teil der Nuizdaien folge nichi die gesamien resl- 60 
lichen Nuizdaien der Nulzdaienfolge umfaBl, und bei 
dem der Schrill des Erzeugens (102. 104, 106) des 
Nuizdaienblocks folgenden Teilschriii aufweisi: An- 
hangen eines dril l en Teils (18) der Nulzdaienfolge, der 
auf den zweiien Teil der Nulzdaienfolge folgt, an den 65 
verschlusselien zweiien Teil der Nulzdaienfolge ini 
Nuizdaienblock. so daB der drilte Teil der Nulzdaien- 
folge in dem Nuizdaienblock (14) in unverschlussclicr 
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Form vorliegi. 

4. Verfahren nach einem der vorhcrgchcndcn Ansprii- 
che, bei deni der Schrill des Erzeugens (100) des An- 
fangsh locks (12) folgenden 'lei I schrill aufweisi: Ein- 
lragen der Langc (22) des verschlusselien zweiien Teils 
der Nulzdaienfolge in dem Nuizdaienblock (14) in den 
Anfangsblock (12). 

5. Verfahren nach Anspruch 3 oder 4, bei dem der 
Schriu des Erzeugens (100) des Anfangsblocks (12) 
ferner folgenden 'lei I schrill aufweisi: Einlragen der 
Summe (24) der Langc (22) des verschlusselien zwei- 
ien Teils der Nulzdaienfolge in dem Nuizdaienblock 
(14) und der Langc des drillen Teils der Nulzdaienfolge 
in dem Nuizdaienblock (14) in den Anfangsblock (12). 

6. Verfahren zum Abspielen eines verschlusselien 
Nuizdaiensironis (10), der aus einer un verschlusselien 
Nulzdaienfolge cr/.cugi worden isi, wobei die Nuizda- 
ienlolgc einen Anfang und ein Ende hau und wobei die 
Reihenfolge der Nuizdaien in der Nulzdaienfolge 
durch den In hall der Nuizdaien fesigelegi isi. wobei der 
versch lussc lie Nuizdaiensirom einen Anfangsblock 
(12) und einen Nuizdaienblock (14) aufweisi, wobei 
ein Anfangsabschnill (20) des Nuizdaienblocks (14), 
der auf den Anfangsblock (12) folgt, einen ersien Teil 
der Nulzdaienfolge in unverschlusselier Form auf- 
weisi. und wobei ein weiierer Abschnili (16) des Nuiz- 
daien b 1 ocks (14) einen zweiien Teil der Nulzdaienfolge 
in verschliisselicr Form aufweisi, wobei der Anfangs- 
block (12) Informali onen en i hall, die zum Abspielen 
des un verschlusselien Anfangsabschnill^ (20) des 
Nuizdaienblocks (14) benoligi werden, und wobei der 
Anfangsblock (12) Inforniaiionen enlhalu die zum Ab- 
spielen des unverschlusselien AnfangsabschnilLs (20) 
des Nuizdaienblocks (14) nichi benoligi werden, mil 
folgenden Schrilien: 

Verarbeilen (110) der Inforniaiionen des Anfangs- 
blocks (12). die zum Abspielen des Anfangsabschnill s 
(20) des Nuizdaienblocks (14) benoligi werden: und 
Abspielen (112) des unverschlusselien Anfangsab- 
schnill s (20) des Nuizdaienblocks (14), uni den Inhali 
der Nuizdaien von dem Anfang der Nulzdaienfolge bis 
zu deni Ende des ersien Teils der Nulzdaienfolge zu er- 
halien. 

7. Verfahren nach Anspruch 6, das femer folgende 
Schriue aufweisi: 

Verarbeilen (114) der Inforniaiionen des Anfangs- 
blocks (12), die zum Abspielen des unverschlusselien 
AnfangsabschnilLs (20) nichi benoligi werden; 
Enischlusseln des wcileren AbschnitLs (16) des Nuiz- 
daienblocks (14) unie-r Verwendung der verarbeiieien 
Inforniaiionen des Anfangsblocks (12); und 
Abspielen (118) der enischlusselten Nuizdaien des wei- 
leren Abschnitls (16) des Nuizdaienblocks (14), urn 
den Inhali der Nuizdaien von dem Anfang des zweiien 
Teils der Nulzdaienfolge bis zu dem Ende des zweiien 
Teils der Nulzdaienfolge zu erhalien. 

8. Verfahren nach Anspruch 7, bei dem der Schritl des 
Verarbeitens (114) der Inforniaiionen des Anfangs- 
blocks (12). die zum Abspielen des unverschlusselien 
AnfangsabschnilLs (20) nichi benoligi werden, im we- 
seniliche n parallel zum Abspielen (112) des unver- 
schlusselien AnfangsabschnilLs (20) durchgefuhrl wer- 
den. 

9. Verfahren nach einem der Anspriiche 6 bis 8, bei 
dem die Langc (22) des unverschlusselien Anfangsab- 
schnilLs (20) des Nuizdaienblocks (14) zwischen 1 und 
60 Sekunden liegl. 

10. Verfahren nach einem der Anspriiche 6 bis 9, bei 
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dem die Nulzdalenfolge codicnc Nuizdaien aufweist, 
und bci ricm die Infonnalionen. die zum Abspiclcn be- 
noligl werden, cincn Eintrag (72) bc/iigiich des Typs 
des Codicr/Deeodier-Verfahrcns aufweisen. 

11. Vcrfahrcn nach eincn i dcr vorhergehenden An- 5 
spriiche, bci dem die Nuizdai.cn Audio- und/oder Vi- 
deodaien sind. 

12. Vorrichlung zum Erzcugen cines vcrschlussellen 
Nuiy.dai.ensi routs (10), dcr cinen Anfangsblock (12) 
und cincn Nutr.dat en block (14) aufweist, aus einer un- 10 
vcrschlussellen Nulzdalenfolge, wobei die Nulzdalen- 
folge eincn Anfang und ein Endc hai, und wobei die 
Reihcnfolge der Nuizdaien in dcr Nulzdalenfolge 
durch den Inhait. dcr Nuizdaien fesigelegl isl, mil fol- 
genden Merknialen: 15 
ciner Ein rich lung zum Erzcugen (100) des A n fangs - 
blocks (12) des verschiussclien Nuizdaien siroms; und 
ciner Einrichlung zum Erzcugen (102, 104, 106) des 
Nuizdaien blocks (14) des versehliissellen Nul.zdaien- 
sironis. die folgcnde Merknialc aufweist: 20 
cine Einrichlung zum Verwenden (102) cines erslen 
Teils der Nulzdalenfolge, der an dem An fang der Nulz- 
dalenfolge beginnt, als Anfangsabschnill. (20) des 
Nuizdalenblocks (14), so daB der Anfangsabschnill 
(20) des Nuizdalenblocks den erslen Teil der Nulzda- 25 
tenfolge in unverschlusseller Form enlhall; 

cine Einrichlung zum Verschlusseln (104) cines zwei- 
ien Teils der Nulzdalenfolge, der auf den erslen Teil dcr 
Nulzdalenfolge folgl; und 

cine Einrichlung zum Anhangen (106) des verschlus- 30 
sellen zweiien Teils der Nulzdalenfolge an den un ver- 
schiussclien Anfangsabschnill (20) des Nuizdalen- 
blocks. 

13. Vorrichlung zum Abspielen cines verschiussclien 
Nul.zdai.ensl.roms (10), der aus einer un vcrschlussellen 35 
Nulzdalenfolge erzeugt worden ist, wobei die Nulzda- 
lenfolge cinen An fang und ein Endc hal, und wobei die 
Reihcnfolge der Nutzdaien in der Nulzdalenfolge 
durch den InhaJt.derNut.zdal.cn fesigelegl ist, wobei der 
verschlusselte Nutzdaien sirom cincn Anfangsblock 40 
(12) und eincn Nulzdalenblock (14) aufweist, wobei 
ein Anfangsabschnill (20) des Nuizdalenblocks (14), 
der auf den Anfangsblock (12) folgt, cinen ersten Teil 
der Nulzdalenfolge in unverschiusselter Fonn auf- 
weisi, und wobei ein weilerer Abschnill (16) des Nutz- 45 
datenblocks (14) einen zweiien Teil dcr Nulzdalenfolge 

in verschlusselier Fonn aufweist, wobei dcr Anfangs- 
block (12) Infonnalionen enlhall, die zum Abspielen 
des un versehliissellen Anfangsabschniits (20) des 
Nuizdalenblocks (14) benoiigt werden, und wobei der 50 
Anfangsblock (12) Infonnalionen enthnit, die zum Ab- 
spielen des un verschiussclien Anfangsabschniits (20) 
des Nuizdalenblocks (14) nichl benoiigt werden, mil 
folgenden Merkmalen: 

ciner Einrichlung zum Vcrarbeilen (110) der Informa- 55 
tionen des Anfangsblocks (12), die zum Abspielen des 
Anfangsabschnitls (20) des Nuizdaien blocks (14) be- 
noiigt werden; und 

einer Einrichlung zum Abspielen (112) des unver- 
schiusselien Anfangsabschniits (20) des Nuizdaien- 60 
blocks (14), um den Inhait der Nuizdaien von dem An- 
fang der Nulzdalenfolge bis zu dem Endc des ersten 
Teils der Nulzdalenfolge zu erhalien. 

14. Vorrichlung nach Anspruch 1 3, die femer folgendc 
Mcrkmale aufweist: 65 
cine Einrichlung zum Vcrarbeilen (114) der Informatio- 
nen des Anfangsblocks (12). die zum Abspielen des 

un vcrschlussellen Anfangsabschniits (20) nichl beno- 
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ligt werden: 

cine Einrichlung zum Enlschlusseln des weilcrcn Ab- 
schnius (16) des Nuizdalenblocks (14) unlet* Vcrwen- 
dung der verarhcii.eien Infonnalionen des Anfangs- 
blocks (12): und 

cine Einrichlung zum Abspiclcn (118) dcr cm sc hi us sel- 
len Nuizdaien des weilcrcn Abschnius (16) des Nuiz- 
dalenblocks (14), um den Inhait der Nutzdaien von 
dem An fang des zweiien Teils dcr Nulzdalenfolge bis 
zu dem Endc des zweiien Teils der Nulzdalenfolge zu 
erhalien. 

15. Vorrichlung nach Anspruch 14, bci der die Ein- 
richlung zum Vcrarbeilen (114) der Infonnalionen des 
Anfangsblocks (12), die zum Abspielen des unver- 
schlussellen Anfangsabschniits (20) nichl benoiigt. 
werden, angeordnet ist, um im wesent lichen parallel 
zur Einrichlung zum Abspielen (112) des unverschlus- 
scll.cn Anfangsabschnitls (20) betricben zu werden. 

16. Vorrichlung nach Anspruch 13, die als Siereoan- 
lage, Hin-Gerai, Solid-Stalc-Piaycr. Abspiclgerai mil 
Festplalie oder CD-ROM, oder Computer ausgefuhn 
ist. 

17. Vorrichlung nach eincm der Anspriiche 12 bis 16, 
bei der die Nuizdaien Audio- und/oder Videodaien 
sind. 
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